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СИСТЕМА ПРИНЦИПІВ АДМІНІСТРАТИВНО-ПРАВОВОГО 

ЗАБЕЗПЕЧЕННЯ СТІЙКОСТІ КРИТИЧНОЇ ІНФОРМАЦІЙНОЇ 

ІНФРАСТРУКТУРИ УКРАЇНИ 
 
У статті розглядаються питання стійкості критичних інформаційних інфраструктур, на підставі аналізу чинного 

вітчизняного законодавства в сфері національної безпеки взагалі та кібербезпеки – зокрема, виокремлені основні 
принципи адміністративно-правового забезпечення стійкості критичних інформаційних інфраструктур. Визначено, що 

принципи закріплюється в правових нормах, для встановлення системи координат у певній сфері для її належного 
функціонування. Аналіз юридичної літератури показав, що більшість авторів, які досліджували принципи 
адміністративно-правового забезпечення певної сфери, до основних характеристик вказаних принципів віднесли: засади; 
що визначені у нормативно-правових актах; які створюють умови; на яких ґрунтується будь-яка діяльність; що 
регламентується та регулюються. Проаналізовані нормативно-правові акти дозволяють прийти до висновку, що 
діяльність у сфері забезпечення захисту КІІ базується на системі принципів, яка включає як загальні так спеціальні 
принципи. Однак нас цікавить лише та сукупність принципів, яка регламентує забезпечення стійкості КІІ, а не тільки їх 
захист. До такої системи ми відносимо наступні принципи: верховенства права і поваги до прав та свобод людини і 

громадянина; забезпечення національних інтересів України; відкритості, доступності, стабільності та захищеності; 
державно-приватного партнерства; пропорційності та адекватності заходів захисту реальним та потенційним ризикам; 
пріоритетності запобіжних заходів; об’єктивності та правової визначеності об’єктів КІІ; стандартизації процедур та 
унормування технічних вимог; співробітництва та взаємодії. Отже, під системою принципів адміністративно-правового 
забезпечення стійкості критичної інформаційної інфраструктури ми розуміємо сукупність основних керівних засад, які 
враховують інтереси людини, суспільства і держави, на підставі яких формується державна політика, яка дозволяє 
об’єктам критичної інформаційної інфраструктури протистояти загрозам, швидко відновлюватися після порушень 
функціонування. 

Ключові слова: стійкість, критична інформаційна інфраструктура, адміністративно-правове забезпечення, 
система, принципи. 

 

Sokiran M. SYSTEM OF PRINCIPLES OF ADMINISTRATIVE AND LEGAL SUPPORT OF CRITICAL 

INFORMATION INFRASTRUCTURE OF UKRAINE 
The article considers the issues of stability of critical information infrastructures, based on the analysis of current 

domestic legislation in the field of national security in general and cybersecurity - in particular, highlights the basic principles of 
administrative and legal support for the stability of critical information infrastructures. It is determined that the principles are 

enshrined in legal norms, to establish a coordinate system in a particular area for its proper functioning. The analysis of the legal 
literature showed that most of the authors who studied the principles of administrative and legal support of a particular area, the 
main characteristics of these principles include: principles; defined in regulations; which create conditions; on which any activity 
is based; which is regulated and regulated. The analyzed regulations allow us to conclude that the activities in the field of  
protection of CII are based on a system of principles, which includes both general and special principles. However, we are 
interested only in the set of principles that regulate the sustainability of CII, and not only their protection. To such a system we 
include the following principles: the rule of law and respect for human and civil rights and freedoms; ensuring the national 
interests of Ukraine; openness, accessibility, stability and security; public-private partnership; proportionality and adequacy of 

protection measures to real and potential risks; priority of precautionary measures; objectivity and legal certainty of CII objects; 
standardization of procedures and standardization of technical requirements; cooperation and interaction. Thus, under the system 
of principles of administrative and legal support for the stability of critical information infrastructure, we understand a set of 
basic guidelines that take into account the interests of man, society and state, based on which public policy is formed, which 
allows critical information infrastructure to withstand threats. 

Keywords: stability, critical information infrastructure, administrative and legal support, system, principles. 
 

Постановка проблеми. Останніми роками у розвинених країнах світу посилюється тенденція щодо 

розширення контексту заходів, повʼязаних із забезпеченням функціонування критичної інформаційної 

інфраструктури (КІІ): питання захисту (безпеки) КІІ розглядаються разом із питаннями її стійкості. При 

цьому, питанням забезпечення стійкості приділяється дедалі більше уваги у порівнянні з питаннями захисту. 

Таке зміщення акценту проблематики обумовлене тим, що сучасне безпекове середовище характеризується 

появою нових загроз та небезпек на тлі швидких процесів еволюції та трансформації існуючих загроз. Також 

слід ураховувати можливість випадків їх різноманітних комбінацій. За таких умов, жодна створена система 

захисту (безпеки) не може у повній мірі забезпечити захист від усіх загроз і небезпек. Адже поки триває 

розбудова системи захисту, розрахованої на певні загрози, у світі зʼявляються нові загрози і небезпеки. Тому 
дедалі більше уваги приділяється стійкості КІІ – її здатності «бути готовою та адаптуватися до умов, що 

змінюються, а також протистояти змінам і швидко відновлюватися після порушень функціонування» [1, c. 
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6]. Таким чином, з’ясовуючи здатність критичної інформаційної інфраструктури до стійкості ми 

проаналізуємо систему принципів її забезпечення. 

Аналіз останніх досліджень та публікацій. Питання принципів адміністративно-правового 

забезпечення розглядало багато адміністративістів (С. Діденко, О. Клименко, Я. Лазур, Є. Сердюк, В. 

Трофімцов та інші). Д. Бірюков і С. Кондратов приділили увагу захисту критичної інфраструктури, 

проблемам та перспективам впровадження в Україні європейських практик [2]. Реформування системи 

захисту та підвищення стійкості критичної інфраструктури України в розрізі актуальних загроз досліджував 

О. Верголяс [3], С. Теленик [4] приділив увагу сучасній моделі адміністративно-правового регулювання 

захисту критичної інфраструктури. Таким чином, принципи адміністративно-правового забезпечення 

стійкості критичної інформаційної інфраструктури майже не досліджувалися. 
Мета статті – виокремлення системи принципів адміністративно-правового забезпечення стійкості 

критичних інформаційних інфраструктур України.  

Виклад основного матеріалу дослідження. На початку треба зазначити, що термін «принцип» 

походить від латинського слова «principium», яке означає начало, основа. Водночас, принцип – це те, що 

лежить в основі певної теорії науки, внутрішнє переконання людини, основне правило поведінки [5, c. 547]. 

За В.Далем, слово «принцип» означає наукове чи моральне начало, основу, правило, від якого не 

відступають [6, c. 431]. У правовій доктрині під час визначення поняття принципів права науковці вживають 

такі категорії, як вихідні теоретичні положення, основні, керівні засади (ідеї), загальні нормативно-керівні 

положення, провідні засади, закономірність, сутність, система координат тощо. Багато категорій є 

однорідними. Тому принципи – це загальні, керівні (основні, головні, відправні, вихідні теоретичні, загальні 

нормативно-керівні, спрямовуючі) положення [7, c. 41]. Що стосується «принципів права» то сталого 
визначення вказаного словосполучення не має, різні науковці у своїх доробках привносять різні 

характеризуючи дані та ознаки. Крім того, поряд с терміном «принципи права» використовують і термін 

«правові принципи». І як вірно зазначає О. Котюк, ці два поняття відрізняються тим, що спочатку 

виникають правові принципи, а вже потім з появою системи права та законодавства, з’являються принципи 

права [8]. 

Принципи права закріплюються прямо в законодавчих актах (статтях, преамбулах конституцій, 

законів) або ж випливають зі змісту конкретних правових норм. Так, наприклад у Доктрині інформаційної 

безпеки вказується, що вона базується на принципах додержання прав і свобод людини і громадянина, 

поваги до гідності особи, захисту її законних інтересів, а також законних інтересів суспільства та держави, 

забезпечення суверенітету і територіальної цілісності України [9]. 

Отже, принципи закріплюється в правових нормах, для встановлення системи координат у певній 

сфері для її належного функціонування. 
Останнім часом все більшої уваги приділяється взаємовідносинам між державою та громадянським 

суспільством, які ґрунтуються на підставі оновлених принципів. Ми погоджуємося із позицією В. Цимбал, 

який зазначив, що особливістю сучасної практики управління є побудова відносин між державою, 

громадянським суспільством і бізнесом на принципах партнерства, ефективної взаємодії, транспарентності, 

децентралізації, реалізації партисипативного механізму публічного управління. Інститути громадянського 

суспільства і бізнес-структури отримують можливість не просто висловлювати свою точку зору з тих чи 

інших суспільно значущих питань, а й брати безпосередню участь в розробці та прийнятті управлінських 

рішень [10]. 

Досліджуючи принципи адміністративно-правового забезпечення виборчих прав громадян України Є. 

Сердюк доходить висновку, що під ними слід розуміти основні вихідні, об’єктивно зумовлені засади, на 

яких базується діяльність суб’єктів адміністративного права щодо забезпечення виборчих прав громадян 
України, нормальне функціонування держави та громадянського суспільства в цілому [11, c. 73]. Принципи 

у сфері адміністративно-правового забезпечення обігу та застосування зброї дослідив С. Діденко, який 

визначив, що це основні вихідні, об’єктивно зумовлені засади, на яких базується діяльність суб’єктів 

публічного адміністрування щодо забезпечення обігу та застосування зброї з метою забезпечення прав 

громадян на самозахист, оборони України від зовнішньої агресії, нормального функціонування держави та 

громадянського суспільства. доцільність принципів у сфері адміністративно-правового забезпечення обігу 

та застосування зброї він обґрунтовує тим, що така діяльність вимагає від держави чіткої регламентацій дій 

суб’єктів публічної адміністрації з метою правильного, своєчасного, неупередженого та об’єктивного 

регулювання цієї сфери суспільного життя [12, c. 71; 13, с. 85]. А. Замрига під принципами адміністративно-

правового забезпечення господарської діяльності в Україні розуміє сукупність нормативно зафіксованих 

рамок, об’єктивованих у вигляді приписів, указівок, настанов та гарантій, що визначають спрямування 
простору впливу регулювальних адміністративних норм на сферу суспільних відносин, що виникають між 

державою та суб’єктами господарювання, а також процедурах їх взаємодії та загального функціонування 

економічного ринку країни [13, с. 85]. 

Тобто вказані автори до основних характеристик принципів адміністративно-правового забезпечення 

віднесли: засади; що визначені у нормативно-правових актах; які створюють умови; на яких ґрунтується 

будь-яка діяльність; що регламентується та регулюються.  

Спеціального закону який би регламентував правові відносини та встановлював систему принципів у 
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сфері забезпечення стійкості КІІ – не має. Питання КІІ регулюється нормативно-правовими актами у сфері 

захисту критичної інфраструктури та кібербезпеки.  

Так, Концепція створення державної системи захисту критичної інфраструктури, що затверджена 

розпорядженням Кабінету Міністрів України від 6 грудня 2017 р. № 1009-р. визначила, що проблеми 

забезпечення захисту критичної інфраструктури передбачається розв’язати шляхом: створення нормативно-

правової бази з питань організації діяльності державних органів і суб’єктів господарювання у сфері захисту 

критичної інфраструктури; створення організаційно-інституційної структури державної системи захисту 

критичної інфраструктури; визначення повноважень, завдань та відповідальності суб’єктів державної 

системи захисту критичної інфраструктури [14]. 

В свою чергу, Стратегія кібербезпеки України від 15 березня 2016 року № 96/2016, забезпечення 
кібербезпеки України повинно базуватися на принципах: 

- верховенства права і поваги до прав та свобод людини і громадянина; 

- забезпечення національних інтересів України; 

- відкритості, доступності, стабільності та захищеності кіберпростору; 

- державно-приватного партнерства, широкої співпраці з громадянським суспільством у сфері 

забезпечення кібербезпеки та кіберзахисту; 

- пропорційності та адекватності заходів кіберзахисту реальним та потенційним ризикам; 

- пріоритетності запобіжних заходів; 

- невідворотності покарання за вчинення кіберзлочинів; 

- пріоритетного розвитку та підтримки вітчизняного наукового, науково-технічного та виробничого 

потенціалу; 
- міжнародного співробітництва з метою зміцнення взаємної довіри у сфері кібербезпеки та 

вироблення спільних підходів у протидії кіберзагрозам, консолідації зусиль у розслідуванні та запобіганні 

кіберзлочинам, недопущення використання кіберпростору в протиправних та воєнних цілях; 

- забезпечення демократичного цивільного контролю над утвореними відповідно до законів України 

військовими формуваннями та правоохоронними органами держави, що діють у сфері кібербезпеки [15]. 

Застосування законодавства у сфері кібербезпеки та прийняття суб’єктами владних повноважень 

рішень на виконання норм Закону України «Про основні засади забезпечення кібербезпеки України» 

здійснюються з додержанням принципів: 

1) мінімально необхідного регулювання, згідно з яким рішення (заходи) суб’єктів владних 

повноважень повинні бути необхідними і мінімально достатніми для досягнення мети і завдань, визначених 

цим Законом; 

2) об’єктивності та правової визначеності, максимально можливого застосування національного та 
міжнародного права щодо повноважень і обов’язків державних органів, підприємств, установ, організацій, 

громадян у сфері кібербезпеки; 

3) забезпечення захисту прав користувачів комунікаційних систем та/або споживачів послуг 

електронних комунікацій, та/або послуг із захисту інформації, кіберзахисту, у тому числі прав щодо 

невтручання у приватне життя і захисту персональних даних; 

4) прозорості, згідно з яким рішення (заходи) суб’єктів владних повноважень мають бути належним 

чином обґрунтовані та повідомлені суб’єктам, яких вони стосуються, до набрання ними чинності (їх 

застосування); 

5) збалансованості вимог та відповідальності, згідно з яким має бути забезпечено баланс між 

встановленням відповідальності за невиконання вимог кібербезпеки та кіберзахисту, а також за 

запровадження надмірних вимог та обмежень; 
6) недискримінації, згідно з яким рішення, дії та бездіяльність суб’єктів владних повноважень не 

можуть призводити до юридичного або фактичного обсягу прав та обов’язків особи, який є: відмінним від 

обсягу прав та обов’язків інших осіб у подібних ситуаціях, якщо тільки така відмінність не є необхідною та 

мінімально достатньою для задоволення загальносуспільного інтересу; таким, як і обсяг прав та обов’язків 

інших осіб у неподібних ситуаціях, якщо така однаковість не є необхідною та мінімально достатньою для 

задоволення загальносуспільного інтересу; 

7) еквівалентності вимог до забезпечення кібербезпеки об’єктів критичної інфраструктури, згідно з 

яким застосування правових норм повинно бути якомога більш рівнозначним щодо кіберзахисту 

комунікаційних та технологічних систем об’єктів критичної інфраструктури, що належать до одного сектору 

економіки та/або які здійснюють аналогічні функції [16]. 

Висновки. Таким чином, проаналізовані нормативно-правові акти дозволяють прийти до висновку, 
що діяльність у сфері забезпечення захисту КІІ базується на системі принципів, яка включає як загальні так 

спеціальні принципи. Однак нас цікавить лише та сукупність принципів, яка регламентує забезпечення 

стійкості КІІ, а не тільки їх захист. До такої системи ми відносимо наступні принципи: верховенства права і 

поваги до прав та свобод людини і громадянина; забезпечення національних інтересів України; відкритості, 

доступності, стабільності та захищеності; державно-приватного партнерства; пропорційності та адекватності 

заходів захисту реальним та потенційним ризикам; пріоритетності запобіжних заходів; об’єктивності та 
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правової визначеності об’єктів КІІ; стандартизації процедур та унормування технічних вимог; 

співробітництва та взаємодії. 

Отже, під системою принципів адміністративно-правового забезпечення стійкості критичної 

інформаційної інфраструктури ми розуміємо сукупність основних керівних засад, які враховують інтереси 

людини, суспільства і держави, на підставі яких формується державна політика, яка дозволяє об’єктам 

критичної інформаційної інфраструктури протистояти загрозам, швидко відновлюватися після порушень 

функціонування. 
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АЛЬТЕРНАТИВНЕ ВИРІШЕННЯ АДМІНІСТРАТИВНО-ПРАВОВИХ 

СПОРІВ В УКРАЇНІ 
 

Статтю присвячено аналізу альтернативних способів вирішення адміністративних спорів. Визначено поняття 
альтернативного вирішення спорів. Встановлено, що основними альтернативними способами вирішення 
адміністративних спорів є внутрішній перегляд, примирення, медіація, переговори та арбітраж. Проаналізовано досвід 
використання альтернативних способів вирішення адміністративних спорах у зарубіжних країнах. Встановлено, що 
найбільш поширеними формами альтернативного вирішення адміністративних спорів є внутрішній перегляд, створення 

незалежного від державних органу з посередництва, присудова та судова медіація. Проаналізовано переваги 
альтернативних способів вирішення спорів. Встановлено існуючі форми розгляду адміністративних спорів в України та 
проаналізовано ступені їх ефективності. Досліджено наукові погляди щодо оптимальної моделі медіації у 
адміністративних спорах. З урахуванням новітніх тенденцій до створення нових способів вирішення конфліктів 
акцентовано увагу на необхідності впровадження медіації до адміністративного процесу України. Здійснено аналіз 


